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Es wird heiter bis wolkig

Cloud Computing liegt im Trend, bringt aber ebenso Unsicherheiten mit sich,

die rechtlich geprft werden mussen.

as Bundesministerium fiir Wirtschaft und Technolo-
D gie hat im vierten Quartal 2010 eine Initiative zum
sogenannten Cloud Computing ins Leben gerufen,
um Chancen, vor allem aber auch Risiken, umfassend zu dis-

kutieren und zu analysieren. Eine hohere Datensicherheit stand
dabei im Vordergrund.
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Definition von Cloud Computing:

Cloud Computing bezeichnet die Auslagerung von Rechen-
zentrumskapazititen und IT-Infrastruktur in virtuelle Rechen-
zentren. Der Nutzer muss weder die Software noch die not-
wendigen Rechnerkapazititen vorhalten. Der Dienstanbieter
stellt diese zur Verfiigung und nutzt bestehende Kapazititen
von Rechnern, die weltweit miteinander verbunden sind. Der
Begrift ,Cloud Computing“ oder ,Rechnerwolke® bezeich-

net somit primér den Ansatz, abstrahierte IT-Infrastrukturen




(z. B. Rechenkapazitdat, Datenspeicher, Netzwerkkapazita-
ten oder auch fertige Software) dynamisch an den Bedarf an-
gepasst iber ein Netzwerk zur Verfiigung zu stellen. Die Verar-
beitung der Daten durch Anwendungen verblasst somit fiir den

Nutzer gewissermaflen in einer Wolke.

Vor- und Nachteile:

Fiir den Nutzer ergeben sich daraus folgende Vorteile: Rech-
nerkapazititen konnen kurzfristig an den Bedarf angepasst
werden. Dadurch sind ei-
gene Hard- und Software
sowie entsprechende Fach-
kenntnisse nicht mehr in
dem bisherigen Umfang
erforderlich; die Kosten
werden gesenkt. Die Ab-
rechnung der Leistungen
erfolgt je nach Bedarf. Der
Wartungsaufwand ~ wird
vermieden und es kann
davon ausgegangen wer-
den, dass permanent beste
Technik im Einsatz ist.
Dem stehen jedoch auch Nachteile gegeniiber: Die Unterneh-
men konnen nicht nachvollziehen, wo sich die ausgelagerten
Daten aktuell befinden. Fragen der Haftung, des Urheber-
rechts, der Strafverfolgung sowie des Betriebs- und Geschafts-
geheimnisses sind weitestgehend ungeklart.
Datenschutzrechtlich handelt es sich um eine Auftragsdaten-
verarbeitung (Paragraph 11 Bundesdatenschutzgesetz'). Diese
verlangt eine Kontrolle bzw. Kontrollméglichkeit der Einhal-
tung der vertraglichen Verpflichtungen aus dem Auftrag, die
aber bei Cloud Computing nicht realisierbar ist. Bereits die
gesetzlich vorgeschriebenen vertraglichen Vereinbarungen
diirften mit den groflen Anbietern schwierig auszuhandeln
sein. Zudem findet eine Datenweitergabe ins Ausland, auch
auflerhalb Europas statt. Hier bedarf es weiterer rechtlicher
Vorkehrungen.

Quelle: IHK Berlin (Wirtschaft)
ACHTUNG: Zusitzliche Schranken fiir ein Cloud Computing
koénnen sich aus bereichs- und branchenspezifischen Gesetzen
wie der Abgabenordnung und dem Kreditwesengesetz
ergeben.

Untersuchungen haben gezeigt, dass es bisher bei fast
jedem grofien Anbieter einen Vorfall im Bereich Verfiig-
barkeit oder Sicherheit gab, so dass Unsicherheit besteht,
ob das Instrument des Cloud Computing bereits tech-
nisch ausgereift ist.

Cloud Computing birgt insgesamt jedoch grof3es Poten-
tial. Mehr als die Hélfte der Deutschen Unternehmen

1: § 11 BDSG (Bundesdatenschutzgesetz) - Werden personenbezogene
Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder genutzt,
ist der Auftraggeber fiir die Einhaltung der Vorschriften dieses Gesetzes
und anderer Vorschriften tiber den Datenschutz verantwortlich.
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befasst sich entweder konkret mit der Nutzung dieser Techno-
logie oder kann sich dies fiir spéter vorstellen.

Folgenden Vergleich hat Stephan de Haas, VP Systems Integra-
tion bei T-Systems angestellt: ,,Der Trend zum Cloud Compu-
ting wird die ITK-Wirtschaft dhnlich revolutionieren wie einst
der Ubergang von lokaler Stromerzeugung zu flichendecken-

den Stromnetzen die Industrie.*

Die Folge:

,Die Anbieter von Hard-
ware und Software miissen
ihr Geschiftsmodell radi-
kal verandern’, sagt Markus
Vehlow von der Pricewa-
terhouseCoopers AG. Der
klassische Weg, Software zu
entwickeln und dann per
Lizenz zu vertreiben, funk-
tioniere nicht mehr wie frii-
her. In Zukunft wiirden die
Anbieter ihre Produkte tiber
das Internet direkt an die
Kunden verkaufen. Sie wiirden IT-Ressourcen anbieten, die die
Kunden flexibel und skalierbar abrufen konnen. Dabei wiirden
die Anbieter die Groenvorteile dank hoherer und effizienterer
Auslastung ihrer Kapazititen in Form von giinstigen Preisen
an die Unternehmen weitergeben. Dies wiirde insbesondere
fiir kleinere und mittelstindische Unternehmen interessant
werden, die zumeist tiber weniger IT-Budget verfiigen als die
big Player am Markt.

Sogar der schwerbewegliche Branchenriese Microsoft® werde
sich - nach dem Vorbild von Google - in Zukunft verstarkt
dem Thema Cloud Computing widmen, wie der Konzernchef

verlautbarte. W

2: Die PricewaterhouseCoopers Aktiengesellschaft Wirtschaftspriifungsgesellschaft
(PwC) ist eine Aktiengesellschaft mit Sitz in Frankfurt am Main. Kerndienstleistungen
sind die Wirtschaftspriifung und priifungsnahe Dienstleistungen, die Steuerberatung
sowie die Transaktionsheratung, Corporate Finance und Krisenbewaltigung.
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